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摘 要：新型智算中心作为融合算力和网络的新型基础设施，在提供灵活的算力服务的同时，其网络安全变

得至关重要。在研究算力网络服务部署的基础上，分析了智算中心面向入算、算内、算间的不同安全诉求，

构建密码应用工作流程，提出了基于国产密码算法的密钥分发机制，解决了智算中心不同环节、不同诉求的

安全问题，为智算中心的规划建设提供参考。
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0　引言

新型智算中心作为一种新型算力基础设施，

不同于传统的云数据中心和超算中心，是以图形

处理器（graphics processing unit，GPU）、人工智

能（artificial intelligence，AI）加速卡等智能算

力为核心、集约化建设的新型数据中心，为AI应

用提供所需的算力服务、数据服务和算法服务。

中国移动提出了新型智算中心技术体系架构[1]，

指出新型智算中心具备从硬件设施到软件服务的

端到端AI全栈环境，支撑超大规模、超高复杂度

的模型训练和推理业务，最终赋能行业数智化转

型升级。计算架构是智算中心的基础，决定了数

据处理的方式和流程。在智算中心中，可采用分

布式计算的方式将大量的计算任务分解成小的任

务，再分配给多台计算机进行处理，以有效提高

计算效率，并保证计算的稳定性和可靠性[2]；智

算集群的无损网络[3]可以通过先进的技术和智能

算法实现数据传输的高效率和无损，同时支持异

构计算资源的整合和管理。而在设计智算中心这

一算力基础设施的过程中，安全至关重要。经研

究，安全加密与以太网物理层特性相融合来构

建全新的以太网安全机制，可实现低时延、低

开销、高吞吐、高安全的数据加密[4]；新型智算

中心还需要实施严格的数据保护措施，包括采

用加密技术，保护数据在传输和存储过程中的

安全，以及实施访问控制策略，防止未授权

访问[5]。

密码机制能够实现算力的身份鉴别、来源鉴

别、信息存储与安全传输等多方面的应用需求。

如何正确、有效地使用密码技术，充分发挥其在

基础设施安全中的核心技术和基础支撑作用，关

乎智算能力的安全以及智算中心的整体布局。本

文根据智算中心的基本架构，分析其密码应用需

求，提出了智算中心密钥分发设计方案。

1　智算中心技术体系

1.1　智算技术

当前，新型智算中心技术研究正处于快速发

展阶段，呈现出异构融合、绿色低碳、服务智能

化和安全可信等显著特征。

在硬件方面，国产算力芯片如华为昇腾910、

寒武纪 MLU370 等通过架构创新实现了算力突

破，其中昇腾 910配合华为开源的MindSpore框

架，代表昇腾系列的最强算力，显著提高了AI训

练效率；在组网方面，由于算法模型巨量化发

展，合适的并行方式是提升训练效率的关键，目

前主要的 3种并行方式为：数据并行、流水线并

行、张量并行[6]；在算力互联方面，随着“东数

西算”等国家重大工程的深入推进，智算中心与

算力网络的网络互联对信息传输的时延、吞吐量

和确定性有更高的要求，进而通过快速光交换技

术可以实现高效、确定和安全的数据交换通道[7]。

然而，新型智算中心的研究仍面临若干挑

战，如随着分布式训练任务规模的增加，GPU之

间的通信时间可能成为瓶颈[8]、多元算力融合导

致的编程复杂性[9]以及传统的通用算力、超级算

力与智能算力兼容性问题[10]。未来应在芯片设

计、编译优化、网络安全协议等基础领域持续

突破。

1.2　密码安全

随着智算中心规模的扩大和计算场景的复杂

化，密码安全面临前所未有的挑战与机遇。当前

研究主要聚焦于隐私计算、抗量子密码迁移和动

态信任管理三大方向，呈现算法创新与工程实践

并重的发展态势。

（1）隐私计算：隐私计算是在保护隐私的前

提下，实现数据的安全共享、互通、计算和建

模。通过使用密码协议[11]、联邦学习[12]、差分隐

私[13]、联邦学习[14]等技术手段有效降低数据泄露

的风险，同时保证数据的可用性和分析价值，达
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到对数据“可用而不可见”的目的。

（2）抗量子密码迁移：量子计算机基于量子

叠加特性实现并行计算，计算能力较传统计算机

有指数级提升，有可能高效率解决一些在经典计

算模式下“指数”级困难的问题，从而对密码体

系带来巨大威胁，抗量子密码算法部署研究已经

迫在眉睫。

（3）动态信任管理：可信执行环境（trusted 

execution environment，TEE）通过硬件级隔离

（如 Intel SGX、ARM TrustZone、AMD SEV）为

动态信任管理提供安全可信的执行基础以及硬件

级密钥存储，用于签名和加密信任评估结果，确

保输入的设备行为数据来自可信传感器或签名

模块。

1.3　基本架构

新型智算中心基本架构如图 1所示。新型智

算中心基本架构[1]由“三层两域”构成，分别是

基础设施层、智算平台层、应用使能层、智算运

维域和智算运营域。

其中，基础设施层提供计算、存储、网络等

硬件资源；智算平台层作为资源管理的核心，提

供裸金属、虚机和容器等多样化实例以及细粒度

的资源池化能力，并在此之上搭建算力原生平台

提供应用跨架构迁移能力；应用使能层集成行业

主流AI开发框架以供应用开发调用。智算运维域

主要负责对底层基础设施即服务（infrastructure 

as a service，IaaS）资源进行管理维护，确保系

统的稳定运行；智算运营域对接外部客户，提供

计量计费、访问、交易等界面，对内根据上层任

务进行资源编排调度。

在实际应用中，智算中心布局可有效提升计

算效率，保障数据安全以及推动智能技术的

应用。

2　密码应用需求

智算中心网络场景的底层承载网络是以太

网，为了应对日益严峻的数据安全挑战，须分析

面向算内、入算和算间的不同安全诉求，研究适

合的安全加密机制。新型智算中心部署场景如

图2所示。

2.1　入算诉求

2.1.1　用户访问

算力用户接入智算中心时须进行身份鉴别，

以避免用户非授权的访问和操作，保证只有授权

的实体才能使用算力服务，抵抗算力非法调用。

2.1.2　关键数据

（1）鉴别信息：算力用户的身份鉴别口令传

输和存储须进行机密性和完整性保护，以抵抗数
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图1　新型智算中心基本架构
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据在传输、存储、调度、计算过程中遭受泄露、

篡改的风险。

（2）用户信息：算力用户的手机号、身份证

号、企业编码等信息须进行机密性和完整性保

护，以抵抗数据在传输、存储、调度、计算过程

中遭受泄露、篡改的风险。

（3）AI模型训练：用户入算上载样本数据，

算内及算间训练生成模型及参数、下载训练后的

模型及参数，涉及敏感数据的频繁交互，存在泄

露、窃听风险。

2.1.3　算力交易的抗抵赖

算力用户使用算力资源服务时，需要对算力

交易进行原发和接收行为不可否认性的保护，以

保证其可溯源性。

2.2　算内诉求

（1）关键数据：入算用户上传的样本数据、

训练生成的模型和参数须进行加密存储，以抵抗

计算过程中遭受泄露、篡改的风险。

（2）安全通信：搭建安全通信信道，保证算

内各计算节点访问存储节点时网络通信的安全，

以抵抗关键数据读取、写回、复制时泄露的风险。

2.3　算间诉求

搭建安全通信信道，保证算力网络之间通信的

安全，以抵抗算间传输的模型和参数的泄露风险。

2.4　关键数据汇总

智算中心关键数据汇总见表1。

3　密钥分发设计方案

3.1　密码工作流程

智算中心可采用集团——大区的建设体系，

由集团总部建立密钥管理中心（key management 

center， KMC） KMC/证书认证 （certificate au‐

thentication，CA）双中心，每个大区建立一个智

算中心，且每个智算中心建立配套的子密钥管理

中心（sub-key management center，SKMC），由

SKMC对智算中心的密钥进行直接管理。图 3展

示了新型智算中心密码工作流程，详细分析

如下。

（1）用户的身份鉴别。入算用户通过用户名/

口令和智能密码钥匙登录智算平台，智算平台身

表1　关键数据汇总

关键数据

鉴别信息

用户信息

AI训练数据

描述

算力用户口令

算力用户的手机号、身份证号、企业编码等

算力用户样本数据

训练生成的模型

模型参数

功能

身份鉴别

身份绑定

样本数据的上传、存储、读取、写入

模型框架的下载、复制

算力网络之间的参数传递

需求

机密性、完整性

机密性、完整性

机密性、完整性

机密性、完整性

机密性、完整性
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图2　新型智算中心部署场景
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份鉴别服务器对用户的身份进行鉴别，以确保用

户身份的真实性。

（2）生成访问令牌。智算平台的身份鉴别服

务器根据智算使能（应用使能）的 redirect_uri

（回调地址）和用户信息生成访问令牌，并采用

HMAC-SM3算法对其进行完整性保护。

（3）智算使能签名。智算使能使用自己的签

名私钥对访问令牌进行签名。

（4）访问令牌合法性验证。首先，身份鉴别服

务器使用智算使能的公钥证书对其签名进行验证，以

鉴别为何种智能算力；然后，身份鉴别服务器对访

问令牌进行HMAC-SM3验证，以确认访问令牌的

合法性；最后，检查访问令牌与智能算力是否匹配。

（5）工作秘钥协商。生成工作密钥，以数字

信封方式传递。当前的智能算力调用密码机生成

会话密钥，通过入算用户的公钥证书进行加密

后，传输给入算用户。

（6）关键数据传输。入算用户与智算能力之

间采用工作密钥对传输的关键数据，如用户鉴别

信息、用户信息、样本数据、参数、模型等进行

加密保护，并实施签名。

（7）关键数据加密存储。智能算力数据库采

用数据存储加密密钥对关键数据，如用户鉴别信

息、用户信息、样本数据、参数、模型等进行加

密存储或签名，确保重要数据不被泄露。

（8）交易报文的抗抵赖。入算用户申请或调

用智能算力的报文采用私钥进行签名操作，确保

使用智能算力服务行为的不可否认。

（9）通信信道安全：算内计算节点之间、计

算节点与存储节点之间、智算中心之间等通信信

道采用国密安全套接层协议（security socket 

layer，SSL）/互联网安全协议（Internet protocol 

security，IPSec）实现信道安全，确保算间、算

内传输的关键数据不被泄露。

3.2　密钥层级结构

密钥体系包含对称密钥体系和非对称密钥体

系两部分。智算中心涉及的对称密钥体系见表2，

智算中心涉及的非对称密钥体系见表3。
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图3　新型智算中心密码工作流程
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3.3　密钥分发体系

新型智算中心密钥分发体系如图4所示。算力

网络智算中心的密钥分为对称密钥和非对称密钥。

密钥分发体系架构分析如下。

（1）KMC主密钥、CA签名密钥对

在集团层部署KMC、CA，产生KMC主密钥

和CA签名密钥对及相应的签名证书。由KMC的

服务器密码机保障其安全。

（2）SKMC主密钥、SKMC签名密钥对

在各大区部署SKMC和子CA，由KMC主密

钥和 SKMC 信息进行密钥分散生成 SKMC 主密

钥，并通过智能 IC卡或U盾以离线方式分发给

SKMC。同时生成 SKMC签名密钥对，由CA签

发SKMC的签名证书。由SKMC的服务器密码机

保障其密钥的安全。

（3）智算能力ATK、智算平台签名密钥对

由 SKMC 与智算使能信息进行密钥分散生

成，实现算力用户访问智算能力的二次认证，通

过智能 IC卡或U盾以离线方式分发。同时，在智

算平台生成签名密钥对，并由子CA签发算力平

台签名证书。由智能平台服务器密码机保障密钥

安全。

表3　非对称密钥体系

序号

1

2

3

4

5

6

密钥名称

KMC签名密钥对

SKMC签名密钥对

智算平台的签名密钥对

智算使能签名密钥对

算力用户签名密钥对

算力用户加密密钥对

功能

对SKMC证书进行签发和验证

对智算平台证书的签发和验证

对入算用户身份进行鉴别

智算使能（应用使能）与入算用户之间算力交易报文的签名和验签

智算使能（应用使能）与入算用户之间算力交易报文的签名和验签

智算使能（应用使能）与入算用户之间工作密钥的生成
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图4　新型智算中心密钥分发体系

表2　对称密钥体系

序号

1

2

3

4

5

6

密钥名称

KMC主密钥

SKMC主密钥

智算能力访问令牌完整性保护密钥（ac‐
cess token integrity protection key，ATK）

智算能力数据加密密钥（data encryption 
key，DEK）

智算能力密钥加密密钥（key encryption 
key，KEK）

工作传输密钥（working transmission 
key，WTK）

功能

由密码机生成，用于分散SKMC主密钥

由KMC主密钥和SKMC信息（包含智算中心信息）进行密钥分散生成，由KMC通过

智能 IC卡以离线方式分发给SKMC。用于智算能力ATK、智算平台DEK、智算平台

KEK的分散

由SKMC与智算能力信息进行密钥分散生成，实现算力用户访问智算能力的二次认

证，完整性保护算法是HMAC-SM3，通过智能 IC卡以离线方式分发

由SKMC与智算能力信息进行密钥分散生成，为两个对称密钥，用于智算中心对口

令、用户信息等关键数据的加密存储和完整性保护，算法支持SM4、HMAC-SM3，
通过智能 IC卡以离线方式分发

由SKMC主密钥与智算能力信息进行密钥分散生成，用于智算平台DEK的加密保护，

算法使用SM4，通过智能 IC卡以离线方式分发

即会话密钥，由每个智算能力（智算使能）与入算用户基于数字信封方式生成，用于保

障智算中心与入算用户之间关键数据的传输安全，算法使用SM2、SM4、HMAC-SM3
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（4）智算能力DEK、智算使能签名密钥对

由 SKMC 与智算使能信息进行密钥分散生

成，为两个对称密钥，用于智算中心对口令、用

户信息等关键数据的加密存储和完整性保护，通

过智能 IC卡或U盾以离线方式分发。同时在智算

平台生成各个智算使能能力的签名密钥对，并由

子CA签发签名证书。由智能平台服务器密码机

保障密钥安全。

（5）智算能力KEK

由SKMC主密钥与智算使能信息进行密钥分

散生成，用于智算平台DEK以及ATK的加密保

护，通过智能 IC卡或UKEY以离线方式分发。由

智能平台服务器密码机保障密钥安全。

（6）WTK

WTK即会话密钥，由每个智算使能与入算

用户基于数字信封方式生成，当前的智算使能调

用密码机生成会话密钥，通过入算用户的公钥证

书进行加密后，传输给入算用户，用于智算中心

与入算用户之间关键数据的传输安全。工作密钥

一次一密。

（7）入算用户的签名密钥对、加密密钥对

用户进行智算平台注册时，由大区子CA进

行签名证书和加密证书的签发。签名密钥对用于

算力交易报文的签名和验签；加密密钥对用于数

字信封的生成。由入算用户保障密钥的安全。

3.4　方案分析

3.4.1　设计原则

本方案设计遵循多重原则。安全性原则是核

心，通过采用国产密码算法、构建多层次密钥体

系以及实施严格的身份鉴别机制，确保智算中心

各环节数据的机密性、完整性和可用性。以对称

密钥体系中的智算能力DEK为例，采用 SM4和

HMAC-SM3算法，分别保障数据加密存储的机

密性和完整性，有效防止数据泄露和篡改。实用

性原则体现在满足智算中心复杂业务场景需求

上，无论是用户入算、算内数据处理还是算间交

互，密钥分发机制都能无缝适配，确保业务流程

顺畅。可扩展性原则为智算中心未来的规模扩张

和功能升级奠定基础，集团-大区的建设体系以

及灵活的密钥分散和管理方式，便于新增智算中

心或扩展业务时，轻松进行密钥体系的调整和

扩展。

3.4.2　区域划分

从架构层面来看，集团建立 KMC/CA 双中

心，大区设立智算中心及配套 SKMC 的架构，

实现了密钥管理的分层分级，既保障了集中管

控，又赋予了本地管理的灵活性。这种架构在

管理效率和安全性之间取得了平衡，避免了单

一管理中心带来的管理负担过重和潜在安全风

险。在密钥生成和分发方面，基于不同层级信

息进行密钥分散的方式，使得每个密钥都与特

定的环境和功能紧密关联，增强了密钥的针对

性和安全性。例如，智算能力 ATK 由 SKMC 与

智算能力信息生成，确保了对特定智算能力访

问的有效验证和保护。

3.4.3　冗余设计

针对单点失效问题，方案通过多中心架构和

冗余设计进行防范。KMC/CA双中心相互备份，

当一个中心出现故障时，另一个中心可迅速接管

工作，保障密钥管理的连续性。SKMC在各大区

的分布式部署，也降低了某个节点故障导致整个

智算中心密钥管理瘫痪的风险。对于主密钥存

储，可引入安全硬件，例如，专业的加密芯片或

可信计算模块。这些硬件具备强大的加密和防护

能力，能够有效防止主密钥被非法获取和篡改。

同时，门限密钥分享技术也可应用于主密钥管

理，将主密钥分割成多个份额，只有在满足一定

数量份额的情况下才能恢复主密钥，进一步提升

了主密钥的安全性。

4　结束语

智算中心作为提供算力和网络深度融合、一体
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化服务的新型基础设施，能够提供灵活、按需的

AI算力服务体验。本文根据智算中心面向入算、

算内、算间网络的不同安全诉求，分析了密码应

用需求，梳理了智算中心密码工作机制，并设计

了对称/非对称的双层密钥管理体系，为构建智算

中心的整体安全架构提供参考。
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